
 

Netzwerk & Security Administrator (m/w/d) 

Augsburg | Vollzeit 

Über uns 

AVA. Die Umwelt in guten Händen. Das ist mehr als ein Anspruch, das ist unser täglicher 
Antrieb. Für weit über eine Million Menschen sorgen wir dafür, dass Abfälle 
verantwortungsvoll verwertet und Ressourcen sinnvoll genutzt werden. An unserem 
Standort in Augsburg betreiben wir hochmoderne Anlagen – vom Abfallheizkraftwerk über 
eine Schlackenaufbereitung bis hin zu einer der größten Bioabfallvergärungsanlagen 
Deutschlands. So entstehen aus Reststoffen wertvolle Ressourcen wie Strom, Fernwärme, 
Biogas, Sekundärrohstoffe oder Düngeprodukte. Unser Beitrag: Eine sichere und maximal 
umweltfreundliche Entsorgung sowie eine nachhaltige, dezentrale Energieversorgung für 
unsere Region. 

 

Was Dich bei uns erwartet 

 Komplexe und hochverfügbare IT /OT trifft auf gelebte Digitalisierung, smarte 
Automatisierung und Security, die von Anfang an mitgedacht wird. 

 Ein engagiertes Team, das gemeinsam neue Lösungen entwickelt. 

 Eine werteorientierte Unternehmenskultur mit ausgeprägtem Teamgeist und Raum für 
individuelle Entfaltung.  

 Kommunale Sicherheit und Innovationskraft sind bei uns kein Widerspruch, sondern 
gelebte Realität. 

 

Was wir bieten 

Die kommunale Struktur der AVA bietet Dir einen zukunftsfähigen und sicheren Arbeitsplatz 
mit umfangreichen Sozialleistungen: 

 Beschäftigung im Tarifvertrag für Versorgungsbetriebe (TV-V) 

 Stabile Sozialleistungen und vom Arbeitgeber finanzierte betriebliche Altersvorsorge 



 Flexible Arbeitszeiten, Homeoffice-Anteil möglich 

 Gute und günstige Betriebskantine 

 Gesundheitsförderung und Fitnessangebote (EGYM Wellpass) 

 Jobrad Leasing und Corporate Benefits 

 Modern ausgestatteter Arbeitsplatz mit neuesten Technologien 

 Regelmäßige Schulungen und Workshops zur persönlichen sowie fachlichen 
Weiterentwicklung 

 Projektverantwortung und Beteiligung an unternehmensweiten IT-Initiativen 

 

Deine Aufgaben 

Als Teil unseres motivierten Teams gestaltest du die Weiterentwicklung und Absicherung 
unserer IT-Infrastruktur aktiv mit. Dabei arbeitest du in einem dynamischen Setup zwischen 
klassischem Rechenzentrumsbetrieb, modernen Automatisierungslösungen und unterstützt 
unser Unternehmen bei der digitalen Transformation: 

 Planung, Betrieb und Weiterentwicklung unserer Netzwerk- und Security-Infrastruktur 

 Sicherstellung der Verfügbarkeit, Performance und Sicherheit unserer Systeme 

 Administration von Firewalls, VPNs, IDS/IPS, PAM sowie Netzwerkkomponenten 
(LAN/WAN/WLAN und Cloud Services) 

 Betrieb und Verantwortung der Security-Services wie bspw. EDR/XDR, SIEM, CA/PKI, CIS 
Hardening, ZTNA, NAC) 

 Erstellung, Umsetzung und Weiterentwicklung von IT-Sicherheitskonzepten und 
- richtlinien (ISMS) 

 Monitoring, Analyse und Behebung von Störungen sowie Durchführung von Security-
Audits 

 Mitarbeit an Digitalisierungs-, Automatisierungs-, und KI-Projekten 

 Enge Zusammenarbeit mit internen Fachbereichen sowie externen Partnern 

 Mitarbeit in und Steuerung von Projekten zu Digitalisierung & Härtung (Secure by Design) 

 Technischer Support für Mitarbeitende sowie proaktive Begleitung von IT-
Modernisierungsinitiativen  

 

  



Dein Profil 

 Abgeschlossene Ausbildung oder Studium im IT-Bereich (z. B. Fachinformatik, Informatik, 
IT-Security)  

 Mehrjährige Erfahrung im Bereich Netzwerkadministration und IT-Security  

 Fundierte Kenntnisse in Routing, Switching, Firewall-Technologien und Netzwerk- und 
Systemsicherheit  

 Erfahrung mit gängigen NG Firewall-Herstellern (z. B. bevorzugt Fortinet, aber auch Palo 
Alto, Huawei, Cisco oder Vergleichbare)  

 Idealerweise Know-how in Automatisierung (z. B. Baramundi, PowerShell, Python)  

 Strukturierte, lösungsorientierte Arbeitsweise und Teamgeist   

 Bei „Tier“ denkst Du nicht an den Zoo, sondern an eine 27001 konforme, mehrstufige 
und in Ebenen separierte IT als Bestandteil einer komplexen und sicheren IT-Architektur 

 Du denkst lösungsorientiert und schaust gerne über den Tellerrand 

Wenn Du noch andere Kompetenzen mitbringst, bring diese gerne ein, beispielsweise: 

 Windows Server | Linux | MS SQL | Oracle | Exchange OnPrem 

 VMware | Veeam | AD | GPO | CA/PKI 

 

Bewerbung 

Unser Team lebt Vielfalt. Bei uns ist jede Person mit ihren Fähigkeiten, Perspektiven und 
Erfahrungen willkommen. 

Du möchtest Deine Ideen einbringen und in einem inspirierenden Umfeld arbeiten?  

Dann sende uns Deine Bewerbungsunterlagen mit Angabe Deiner Gehaltsvorstellung sowie 
Deinem frühestmöglichen Eintrittstermin über unser Karriereportal. Für Vorabinformationen 
steht Dir Herr Eberhard, Tel. 0821/7409-375, gerne zur Verfügung. 

 


